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Pentium FDIV bug and AMI GUI BIOS demo Quelle: https://youtu.be/hE7gMJV115U


https://youtu.be/hE7qMJVll5U

Intel Pentium FDIV-Bug 1994

H Division von bestimmten Zahlen liefert falsches Ergebnis
B Schaden: 500 Millionen US-Dollar

Quelle: http://neology.com.au/portfolios/
a80502-90-sx923/

Korrektheitsbeweise sind noch immer nicht vollautomatisiert méglich

Herausforderung: Multiplizierer


http://neology.com.au/portfolios/a80502-90-sx923/
http://neology.com.au/portfolios/a80502-90-sx923/
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Multiplizierer

Ausgangslage:
Ganzzahlige Multiplizierer mit fixer Bitbreite n

Problem:
Eingange a;,b; € B, Ausgange s; € B:

(2(11 + ao) * (2[)1 + bo) = 853 + 455 + 251 + 507

S3

S1

S0



Simulation

Bitbreite

Testfélle

W N O Utk WN

32

16

64
256
1024
4096
16 384
65536

18446 744073 709 551 616
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S92

94
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Formale Verifikation

Automatisierter
System Entscheidungsprozess

Mathematisches Modell’

B={

x — ag * b,
y —ay x by,
S0 — T *Y,

Spezifikation .

Firalle a;,b; € B :

(2a1 + ag) * (2by + bg) =
8s3 + 482 + 251 + s07?




Frithere Ansatze

Erfiillbarkeitsproblem der Aussagenlogik (SAT)
B SAT 2016 Competition [Bi16]

B Exponentielle Laufzeit der Solver

Binédre Entscheidungsdiagramme

B Erste Technik mit der der FDIV-Bug gefunden
werden konnte [CB95]

B Bendtigt Kenntnis des Schaltungsaufbaus

Theorembeweiser
B Industrielle Praxis

B Bendtigt Kenntnis der Problemdomaéne



Friihere Ansatze

Erfiillbarkeitsproblem der Aussagenlogik (SAT)
B SAT 2016 Competition [Bi16]

B Exponentielle Laufzeit der Solver

Binédre Entscheidungsdiagramme

B Erste Technik mit der der FDIV-Bug gefunden
werden konnte [CB95]

B Bendtigt Kenntnis des Schaltungsaufbaus

Theorembeweiser
M Industrielle Praxis

B Bendtigt Kenntnis der Problemdomaéne

Computeralgebra
B Durchbruch: [Yu16] [Sa16]

B Polynomkodierung

B Vollautomatisiert einsetzbar



Beitrag meiner Dissertation

Prazise mathematische Formulierung
B Korrektheit
B Vollstéandigkeit

Stand der Technik fur Verifikation von Multiplizierern:
B Inkrementeller Verifikationsalgorithmus (Best Paper Award)
B Elimination von Variablen

B Kombination von logischem und algebraischem Rechnen

C&“W"ﬁ“m Einzigartig: unabhangige Zertifikate fur die Verifikation
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Grundidee Algebraischer Verifikation

Multiplizierer

Polynome

B={

T — ag * by,
Yy —ai *by,

S0 — T * Y,
}
Spezifikation l
- Implikation
Z 2isi—
=0

!

(2 2%a;) (2 2°b;)




Grundidee Algebraischer Verifikation

Multiplizierer

Spezifikation

2n—1

Z 2isi -
=0

(2 2%a;) (2 2°b;)

—

—

Polynome

B={

T — ag * by,
Yy —ai *by,
So — T *xYy,

l

Idealzugehorigkeit

}




Polynomkodierung

Gatterpolynome G(C)
s3 = g1 N g4 —83 + 9194,
s2 = g1 D ga —82 — 29194 + g4 + g1,
ga = g2 N g3 —9g4 + 9293,
s1 =92 D g3 —s1 — 29293 + g2 + g3,
g1 =ai1 Aby —g1 +aiby,
g2 = ao A b —g2 + aobi,
g3 = a1 A bo —g3 + aibo,
so = ag A bg —so0 + aobo,

Boolesche Eingangsbedingungen B(C)

ai,ap € B —a% +a1,—a§ + ao,
bi,bo € B —b3 + b1, —bZ +bo

Spezifikation S,
8s3 + 4s2 + 2s1 + so — 4a1b1 — 2a1bg — 2a9b1 — apbo

ga

53 So S1 50



Prazise Formalisierung

B Idealzugehdrigkeit 1&sst sich eindeutig mit Hilfe von Grébnerbasen bestimmen.

B Im Allgemeinen ist die Berechnung von Grébnerbasen aufwandig.

Berechnung einer Grébnerbasis nicht notwendig. G(C) U B(C) ist eine Grébnerbasis.

Reduktionsalgorithmus

2n—1 n—1 n—1
Division der Spezifikation » ~ 2°s; — () 2a;) (D 2'b:) durch G(C) U B(C)
=0 1=0 =0

bis keine weitere Reduktion mehr durchfihrbar ist. Die Schaltung ist genau dann ein Multiplizierer,
wenn das finale Resultat null ist.



Korrektheit und Vollstandigkeit
[RBK17]

Obwohl algebraische Verifikation bereits genutzt wurde, wurden die Korrektheit und Vollstédndigkeit
dieser Methode bisher nicht bewiesen.

Verifikationsmethode ist erfolgreich < Schaltung ist ein korrekter Multiplizierer

Exzerpt:
Sei I(C) = {p € Q[X] | p(X) =0flralle ao, ...,an—1,bo,...,bn—1 € B}.
Sei J(C) = <—53 + 9194, —52 — 29194 + g4 + g1, . . >

Eine Schaltung C ist ein Multiplizierer wenn $°2" ' 27s; — (377! 2%a;) (3002, 2°b:) € 1(O).
Korrektheit und Vollsténdigkeit: Fir alle azyklischen Schaltungen C gilt J(C) = I(C).



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ail + a1,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo



Verifikation

G(C)uB(C)=A{

—83 + g19a,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ail + a1,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
89194 + 4s2 + 251 + so — 4a1b1 — 2a1bg — 2a0b1 — aobo



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ail + a1,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
8194 + 4s2 + 251 + 80 — 4a1b1 — 2a1bo — 2apb1 — apbo
4g4 + 4g1 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — aobo



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ail + a1,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
8194 + 482 + 251 + 80 — 4a1b1 — 2a1bo — 2apb1 — agbo
494 4+ 491 + 251 + so — 4a1b1 — 2a1bo — 2a0b1 — apbo
49293 + 491 + 251 + s0 — 4a1b1 — 2a1bo — 2apb1 — apbo



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—581 — 29293 + g3 + 92,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ail + a1,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
8194 + 482 + 251 + 80 — 4a1b1 — 2a1bo — 2apb1 — agbo
494 + 491 + 251 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
4gogs + 491 + 251 + so — 4a1by — 2a1bp — 2a0b1 — aobo
4g1 + 293 + 292 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aiby,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ai +an,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
89194 + 4s2 + 251 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
494 + 491 + 251 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
49293 + 491 + 251 + so — 4a1b1 — 2a1bo — 2a0b1 — apbo
4g1 + 293 + 292 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
2g3 + 2g2 + so — 2a1bo — 2a0b1 — aobo



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—5s0 + aobo,

—ai +an,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
8194 + 482 + 251 + 80 — 4a1b1 — 2a1bo — 2apb1 — agbo
494 + 491 + 251 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
4gogs + 491 + 251 + so — 4a1by — 2a1bp — 2a0b1 — aobo
4g1 + 2g3 + 292 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
2g3 + 2g2 + so — 2a1bo — 2a0b1 — aobo

2gs + so — 2a1bo — agbo



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ai +an,

—ag + ao,

—b3 + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
8194 + 482 + 251 + 80 — 4a1b1 — 2a1bo — 2apb1 — agbo
494 + 491 + 251 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
4gogs + 491 + 251 + so — 4a1by — 2a1bp — 2a0b1 — aobo
4g1 + 2g3 + 292 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
2g3 + 2g2 + so — 2a1bo — 2a0b1 — aobo

2gs + so — 2a1bo — agbo

50 — aobo



Verifikation

G(C)uB(C)=A{

—83 + 9194,

—82 — 2g194 + ga + g1,
—9ga + 9293,

—81 — 29293 + g3 + g2,
—g1 + aibi,

—g2 + aob1,

—g3 + aibo,

—50 + aobo,

—ai +an,

—ag + ao,

—b? + by,

—b3 +bo}

853 + 455 + 251 + sg — 4a1b1 — 2a1bg — 2a0b1 — agbo
89194 + 4s2 + 251 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
494 + 491 + 251 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
49293 + 491 + 251 + so — 4a1b1 — 2a1bo — 2a0b1 — apbo
4g1 + 2g3 + 292 + so — 4a1b1 — 2a1bp — 2a0b1 — aobo
2g3 + 2g2 + so — 2a1bo — 2a0b1 — aobo

2gs + so — 2a1bo — agbo

S0 — aobo

0



Praktische Probleme

B Algorithmus terminiert fir Muliplizierer mit Bitbreite 8 und 708 Gattern nicht mehr:

Schritte  PolynomgréBe  Zeit (s)
0 80 0

10 95 0

20 151 0

30 1015 1

40 114823 21

41 229495 360

42 458 887 368

43 - >1200



Inkrementelle Verifikation
[RBK17, KBK20b]

Spalten-basierte Verifikation

Eingabe: Schaltung C' mit geteilten Grébnerbasen G;
Ausgabe: Entscheidung ob C' ein Multiplizierer ist

Czn<—0

fori+~2n—-1to0

C; + Remainder (2C;41 +s; — P;, G;)

return Cp =0




Elimination von Variablen
[KBK19,KBK20b]

asby asby arby aiby agby agby

Volladdierer
e —c2 492 + 91 — g201,
—s2 + go + c1 — 2goci,
—g2 + goci, —2¢2 — 82 + p20 + P11+ c1
—g1 + p20pi1,

—go + p20 + P11 — 2p20pP11

Lokale Elimination erhélt Grébnerbaseneigenschatt.
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SAT & Computer Algebra

Ap—1, -+, 00 b1, 500
Partielle Produkte
Akkumulierung
T Ym Lo Yo Cin,
T T T

Finales Addierwerk

T T 1

Cm+1 Sp, e sh
Lo l |
S2n—1 S2n—2 ..

Substitution

[KBK19]
ap—1, .-, 00 bn717~~~7b0
Partielle Produkte
Akkumulierung
Tm Ym o Yo Cin
T2 e e
Ripple Carry Addierer
Cntl Sp e sh
[ | |
S2n—1 S2n—2 .. Sk4+1 Sk---So



SAT & Computer Algebra

[KBK19]

Son—1 S2n—2 .. Sk+1 Sk ---50 SAT Son—1 S2n—2 ... Sk+1 Sk ---50

Ap—1, -+, 00 bn-1,-..,bo Ap—1,---,00 bn1,--.,bo
Partielle Produkte Partielle Produkte
Akkumulierung o Akkumulierung
Substitution
LT Ym L Zo Yo Civy T Ym s Lo Yo Cin,

I--EEE!W-I Sifihnnnannnnnnnnnnnnnhh o s

L] v . L]

s Finales Addierwerk FiRee | Garmy Addierer &
L]

. E

: | | | :

E / / / / [l

! Cmtl S s e Cmt+1 Sm s S .

HE ! | [ l l 3

L .

. 4

L .

H
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SAT & Computer Algebra

an—1; -, 0Q0 bn-1,-..,bo

J J

Partielle Produkte

Akkumulierung

[KBK19]

|........ab.r..r;.p;l.;t.e.;.A.l.g.é.b.r.lé".uu.

Ap—1,..-,00 bn717~~~7b0

J |

Partielle Produkte

Substitution
T Ym s To Yo ciT/

!ﬂﬁﬁmﬁ.n: T

Finales Addierwerk

T T 1

/
Cm+4l S 000 50

[ l |
S2n—1 S2n—2 L. Sk+1 Sk---So SAT

Akkumulierung
Lm Ym s Zo Yo Cin
Ripple Carry Addierer
Cmt1l Si S S0
S2n—1 S2n—2 .. Sk+1 Sk.--S0

-
©



AMulet

Computer Algebra Systeme [KBK20b]
B Mathematica, Singular

B Umfassende Werkzeuge
(Mathematica hat > 5000 Funktionen)

B Allgemeiner Anwendungsbereich

AMULET [KBK19]
B Open-Source (MIT)
B Substitution und Verifikation sind vollautomatisiert

B Polynomiale Algorithmen sind fur Verifikation von
Multiplizierern optimiert

.aig ——

Verifikation

AMULET
substitute

AMULET
verify

KISSAT
SAT solver

3 l.cnf

,,,,,,, },,,

https://github.

com/d-kfmnn/amulet


https://github.com/d-kfmnn/amulet

Zertifikate

Multiplizierer

Spezifikation

2n-1

Z 25—

i=o

(ﬂz;; z‘al)(":ié 2°b;)

—

Polynome

B={

}

@ — ag * by,
Y —a1*bi,
so—axy,

!

Verifikation

!

Korrekt?

[RBK18, KFB20]
Problem:
B Kann man dem Verifikationstool vertrauen?

B Ist der Verifikationsprozess korrekt?

21



Zertifikate

Multiplizierer Polynome

B={

@ — ag * bo,
Y —a1*bi,
so—axy,

}

Spezifikation

2n-1 Verifikation
Z 25—
(D 2%a) (3 2')
= =
Checker I
"\{L'.
) o @]
k. h T8

' 4 !

[RBK18, KFB20]
Problem:
B Kann man dem Verifikationstool vertrauen?

B st der Verifikationsprozess korrekt?

Kalkiil:

* -b+1-a, a, -axb+a-a~2;
* -a~2+a, -1, a~2-a;

+ -a*b+a-a~2, a~2-a, -ax*b;

+ : -axb, -c+ax*b, -c;

* -C ) - 1 ) [ 5

Checker:

PACHECK https://github.com/d-kfmnn/pacheck

21


https://github.com/d-kfmnn/pacheck

Evaluierung

Anzahl verifizierter Multiplizierer

64-bit Multiplizierer

"

10°

10 10%
Prozessorzeit in Sekunden (Limit = 300 s)

[KBK19] AMulet 1.5
[KBK19] AMulet 1.0
[RBK17] Mathematica
[KBK20] Mathematica
[MGD19] RevSCA-2.0
[MGD19] RevSCA
[Ci20] ABC-based

2048

1024

w
)

Eingangsbitbreite

e}
G
=

128

Arraymultiplizierer

10° 10! 10% 10° 10*
Prozessorzeit in Sekunden (Limit = 86 400 s)

10°

22
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